| CLASIFICA FORMULARIO |

Oficina Nacional de Sequridad
Centro Nacional de Inteligencia

’1’-;, FORMULARIO DE ACREDITACION DE SEGURIDAD (FASE) Ns

| LIMPIAR FORMULARIO |

TOS DE LA ZONA DE ACCESO RESTR'NG'DO (ZAR) I:I Renovacién . Apertura
ZAR N2: | Organo de control del que depende:
Direccion: Codigo postal:
Localidad: Provincia: MADRID Pais: ESPANA
Edificio: Planta:
Local:

Denominacion:

Grado maximo informacién clasificada (I.C.): - Seleccionar -

Ambito: [] otan [Jue [Jesa  [] NacionaL

Clase: - Seleccionar - | Uso: - Seleccionar -

Especialidad: - Seleccionar -

PLANO EN PLANTA DE LA ZAR. Rellenar la zona de seguridad en color rojo (ZAR Clase I) o amarillo (ZAR Clase 11)

B z2RClaset [ ]7zARClasel
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Oficina Nacional de Seguridad
Centro Nacional de Inteligencia

>
< FASE ’
- 1. Entorno global de seguridad

1.1 SISTEMAS DE IDENTIFICACION PERSONAL

Tipo: - Seleccionar - | Diferenciacion personal/visitas (colores): - Seleccionar - ‘ Existe registro tarjetas expedidas: - Seleccionar -

Descripcion del procedimiento de gestion: altas, bajas, actuacién en caso de pérdida, etc.

1.2 SERVICIO DE SEGURIDAD Y CENTRO DE CONTROL DE ALARMAS

Monitorizacion de alarmas (7x24): - Seleccionar -

Alerta a servicio de seguridad: - Seleccionar -

Tipo servicio de seguridad: - Seleccionar - Habilitacion seguridad de empresas: - Seleccionar -

Realiza patrullas u otros apoyos complementarios: - Seleccionar - Tiempo de respuesta a alarma: - Seleccionar -

Descripcion del procedimiento en caso de alarma:

1 .3 PERIMETROS DE SEGURIDAD. Si existen multiples perimetros rellenar cada uno en una columna comenzando del mas externo al mas interno

CERRAMIENTO PERIMETRO 1 PERIMETRO 2 PERIMETRO 3
Tipo: - Seleccionar - - Seleccionar - - Seleccionar -
Resistencia: - Seleccionar - - Seleccionar - - Seleccionar -
Altura: - Seleccionar - - Seleccionar - - Seleccionar -
SISTEMA PERIMETRAL DE DETECCION DE INTRUSOS

Tipo: - Seleccionar - - Seleccionar - - Seleccionar -
Cobertura: - Seleccionar - - Seleccionar - - Seleccionar -
Antisabotaje: - Seleccionar - - Seleccionar - - Seleccionar -
Conectado a alarma: - Seleccionar - - Seleccionar - - Seleccionar -
Conegtado asistema alternativode | _ Seleccionar - - Seleccionar - - Seleccionar -
energia:

SISTEMA DE ILUMINACION DEL PERIMETRO

Tipo: - Seleccionar - - Seleccionar - - Seleccionar -
Visibilidad las 24h: - Seleccionar - - Seleccionar - - Seleccionar -
Antisabotaje: - Seleccionar - - Seleccionar - - Seleccionar -
Conectado a alarma: - Seleccionar - - Seleccionar - - Seleccionar -
Conec,tado asistema alternativode | _ Seleccionar - - Seleccionar - - Seleccionar -
energia:

CIRCUITO CERRADO DE TELEVISION (ccTv)

Tipo: - Seleccionar - - Seleccionar - - Seleccionar -
Tiempo conservacién grabaciones: | - Seleccionar - - Seleccionar - - Seleccionar -
Antisabotaje: - Seleccionar - - Seleccionar - - Seleccionar -
Conectado a alarma: - Seleccionar - - Seleccionar - - Seleccionar -
Conec/tado asistema alternativode | _ Seleccionar - - Seleccionar - - Seleccionar -
energia:

SISTEMA DE CONTROL DE ACCESO DEL PERIMETRO

Tipo: - Seleccionar - - Seleccionar - - Seleccionar -
Identificacion de vehiculos: - Seleccionar - - Seleccionar - - Seleccionar -
Antisabotaje: - Seleccionar - - Seleccionar - - Seleccionar -
Conectado a alarma: - Seleccionar - - Seleccionar - - Seleccionar -
Conegtado asistema alternativode | _ Seleccionar - - Seleccionar - - Seleccionar -
energia:
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FASE

2. Entorno local de seguridad

RUCTURALES

Resistencia paredes: - Seleccionar -

‘ Limitrofes con el exterior: - Seleccionar -

Construccion paredes: - Seleccionar -

Huecos excluyendo ventanas: - Seleccionar -

Suelo: - Seleccionar -

Techo: - Seleccionar -

2.2 PUERTA DE ENTRADA. Si existen varias puertas de acceso (excluir la de emergencia) rellenar con las caracteristicas del tipo con menor grado de resistencia

Tipo: - Seleccionar -

Grado seglin UNE-EN-1627: - Seleccionar -

Muelle/cierra puertas: - Seleccionar -

Otros elementos de seguridad: - Seleccionar -

Cerradura mecanica: - Seleccionar -

‘ Cerradura electronica: - Seleccionar -

Conexion alarma: - Seleccionar -

Sensor apertura: - Seleccionar -

Antisabotaje: - Seleccionar -

2.3 PUERTA DE EMERGENCIA

Tipo: - Seleccionar -

| Uso controlado: - Seleccionar -

Sensor apertura: - Seleccionar -

Antisabotaje: - Seleccionar -

Conexion alarma: - Seleccionar -

2.4 VE NTANAS EXTERIORES. Si existen varias ventanas que den al exterior rellenar con las caracteristicas del tipo con menor grado de resistencia

Tipo: - Seleccionar - | Distancia al suelo/tejado: - Seleccionar - Cristales: - Seleccionar -

Sensor apertura: - Seleccionar - Antisabotaje: - Seleccionar - Conexidn alarma: - Seleccionar -

- Seleccionar - Conexion alarma: - Seleccionar -

2.5 SISTEMA DE CONTROL DE ACCESO

Tipo: - Seleccionar -

Sensor rotura: Antisabotaje: - Seleccionar -

| Tiempo de conservacion de los registros: - Seleccionar - ‘ Antipassback: - Seleccionar -

Conexion alarma: - Seleccionar -

Antisabotaje: - Seleccionar -

Conexion a sistema alternativo de energia: - Seleccionar -

2.6 PERSONAL QUE ACCEDE A LA ZAR

Formacidn en proteccién de la I.C.: - Seleccionar -

‘ Registro formacidn: - Seleccionar -

Registros aleatorios a la entrada/salida: - Seleccio

nar -

Servicio de limpieza: - Seleccionar -

Escoltado: - Seleccionar -

Habilitacién personal de seguridad: - Seleccionar -

Servicio de mantenimiento: - Seleccionar -

Escoltado: - Seleccionar -

Habilitacion personal de seguridad: - Seleccionar -

2.7 CIRCU ITO CERRADO DE TELEVISION. Si existen varios accesos controlados por CCTV, rellenar con las caracteristicas del tipo menos favorable

Tipo: - Seleccionar - ‘ Tiempo conservacion grabaciones seguridad: - Seleccionar - ‘ lluminacién del acceso las 24 h: - Seleccionar -

Antisabotaje: - Seleccionar - Conexidn alarma: - Seleccionar - Conexidn a sistema alternativo de energia: - Seleccionar -

7

2.8 SISTEMA DE DETECCION DE INTRUSOS (SDI)

Tipo: - Seleccionar -

Antisabotaje: - Seleccionar - Conexidn alarma: - Seleccionar - Conexion a sistema alternativo de energia: - Seleccionar -

2.9 OTROS ELEMENTOS Y MEDIDAS DE SEGURIDAD

Detector sismico: - Seleccionar - | Detector agua: - Seleccionar - ‘ Detector incendios: - Seleccionar -  Elementos extincion: - Seleccionar -

Sistemas TIC acreditados: - Seleccionar -

Etiquetas de seguridad: - Seleccionar -

Casilleros de seguridad externos: - Seleccionar -

Zona TEMPEST: - Seleccionar -

Medicion vélida hasta:

Medidas TEMPEST adicionales: - Seleccionar -
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L

Oficina Nacional de Sequridad

MOBILIARIO DE SEGURIDA|

3. Entorno préoximo de seguridad

Centro Nacional de Inteligencia

Rellenar cada tipo de mobiliario existente en la ZAR en el que se custodia informacidn clasificada en una columna

MOBILIARIO DE SEGURIDAD TIPO 1

MOBILIARIO DE SEGURIDAD TIPO 2

MOBILIARIO DE SEGURIDAD TIPO 3

Tipo: - Seleccionar - - Seleccionar - - Seleccionar -
Nivel (UNE-EN-1143-1): - Seleccionar - - Seleccionar - - Seleccionar -
Tipo cerradura 1: - Seleccionar - - Seleccionar - - Seleccionar -
Clase cerradura 1 (UNE-EN-1300): - Seleccionar - - Seleccionar - - Seleccionar -
Tipo cerradura 2: - Seleccionar - - Seleccionar - - Seleccionar -
Clase cerradura 2 (UNE-EN-1300): - Seleccionar - - Seleccionar - - Seleccionar -
Grado méximo de la I.C. que custodia: - Seleccionar - - Seleccionar - - Seleccionar -
Compartimentacion de la I.C.: - Seleccionar - - Seleccionar - - Seleccionar -

3.2 CONTROL DE LLAVES Y COMBINACIONES

LLAVES PUERTA ACCESO Y CLAVES SISTEMA ALARMA LLAVES / CLAVES MOBILIARIO DE SEGURIDAD
Custodia juego de llaves de uso diario: - Seleccionar - - Seleccionar -
Custodia juego de llaves de emergencia: | - Seleccionar - - Seleccionar -
Custodia resto de juegos de llaves: - Seleccionar - - Seleccionar -
Registro/inventario: - Seleccionar - - Seleccionar -
Control en la copia de llaves: - Seleccionar - - Seleccionar -
Separacion llaves/claves: - Seleccionar - - Seleccionar -
Registro cambio de combinaciones: - Seleccionar - - Seleccionar -
Periodo de cambio de combinaciones: - Seleccionar - - Seleccionar -

Descripcion del procedimiento de gestion de llaves y combinaciones:

3.3 SISTEMAS DE DESTRUCCION . Si existen varias destructoras en la ZAR indicar las caracteristicas del tipo que genere un residuo de menor tamafio

Tipo: - Seleccionar -

‘ Corte segtin norma DIN-66399: - Seleccionar -

Descripcion del procedimiento alternativo o complementario:

3.4 SISTEMAS DE REPRODUCCION = Indicar en cada columna los equipos de reproduccidn existentes en la ZAR y no conectados a sistemas TIC acreditados

SISTEMA DE REPRODUCCION 1 SISTEMA DE REPRODUCCION 2 SISTEMA DE REPRODUCCION 3
Tipo: - Seleccionar - - Seleccionar - - Seleccionar -
Identificacién de usuario: - Seleccionar - - Seleccionar - - Seleccionar -
Memoria: - Seleccionar - - Seleccionar - - Seleccionar -

Descripcion del procedimiento de uso:
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Oficina Nacional de Seguridad
Centro Nacional de Inteligencia

4. Plan de emergencia

4.1 PROCEDIMIENTOS GENERALES DE EM ERGENCIA. Procedimientos comunes a todo tipo de emergencias

DESTRUCCION

Prioridad: - Seleccionar -

Descripcion del procedimiento: incluir como se produce la comunicacién y el responsable de iniciar su ejecucién.

TRASLADO

Prioridad: - Seleccionar -

Local/es alternativos:

Descripcion del procedimiento: incluir como se produce la comunicacién y el responsable de iniciar su ejecucién.

EVACUACION

Prioridad: - Seleccionar -

Descripcidn del procedimiento: incluir como se produce la comunicacién y el responsable de iniciar su ejecucién.

4.2 ACTUACIONES GENERALES AL PRODUCIRSE LA EMERGENCIA

EN HORARIO LABORAL

Descripcidn del procedimiento: incluir como se produce la comunicacién y el responsable de iniciar su ejecucién.

FUERA DEL HORARIO LABORAL

Descripcidn del procedimiento: incluir como se produce la comunicacién y el responsable de iniciar su ejecucién.

4.3 ACTUACIONES GENERALES POSTERIORES A LA EMERGENCIA

Descripcion del procedimiento: incluir aquellas tareas que se efecttian después de la emergencia, como la evaluacién de los dafios y la vuelta a la situacién inicial.

4.4 PROCEDIMIENTOS PARTICULARES DE ACTUACION EN CASO DE EMERGENCIA

Tipo de emergencia: - Seleccionar -

Descripcion del procedimiento: incluir como se produce la comunicacién y el responsable de iniciar su ejecucién.

Tipo de emergencia: - Seleccionar -

Descripcion del procedimiento: incluir como se produce la comunicacién y el responsable de iniciar su ejecucién.

Tipo de emergencia: - Seleccionar -

Descripcidn del procedimiento: incluir como se produce la comunicacién y el responsable de iniciar su ejecucién.

Formulario ONS/FASE/2023.01



FASE 4

Oficina Nacional de Sequridad
Centro Nadional de Inteligencia

Declaracion

OBSERVACION ES . Completar con cualquier aclaracién que considere importante a lo declarado en las paginas anteriores, indicando el niimero del apartado al que hace referencia.

DECLARACION

El jefe del 6rgano de control del que dependa la ZAR, sera responsable de verificar y declarar que el formulario de acreditacion
de seguridad es completo, correcto y estd adecuadamente implantado. Cuando el propio jefe del drgano de control sea a su
vez responsable de seguridad de la ZAR, la responsabilidad sera del jefe del drgano de control superior.

VALIDAR FORMULARIO

Los abajo firmantes manifiestan que:

— Lo expuesto en este documento corresponde con las medidas de seguridad implantadas y procedimientos organizativos
seguidos para la proteccidn de informacién clasificada en la instalacion.

— Los datos reflejados en el documento indican la situacion real de la seguridad del local y el entorno a fecha de la firma.

RESPONSABLE SEGURIDAD DE LA ZAR JEFE DEL ORGANO DE CONTROL
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